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Streszczenie

W niniejszym artykule skoncentrowano si¢ na analizie inklinacji systeméw sztucznej inteli-
gengji uzywanych w pomocy humanitarnej, na ataki adwersyjne. Celem analizy bylo wskaza-
nie istotnych stabosci w systemach sztucznej inteligencji za pomocg studium przypadku i jego
symulacji cyberatakéw. Osiagnigty zostat niemaly progres w pojmowaniu adwersyjnych mani-
pulagji danych i ich implikacji na ustalenia logistyczne, hipotetycznie dazac do przekierowania
wsparcia z obszaréw dotknigtych katastrofa. Metodologia badan obejmuje kompilacje testéw
bezpieczenstwa w kontekscie cyberatakéw na sztuczne sieci neuronowe, a takze interpretacje
pozyskanych danych poprzez wykonanie kodu Zrédtowego programu aplikacji w jezyku Py-
thon Python. Subsydiarnie wykorzystuje réwniez dane z ogélnodostepnych i globalnych map
OpenStreetMap, przy wykorzystaniu dwdch algorytméw, co uwydatnia holistyczne spojrzenie
na tematyke problemu. Wyniki badan podkreslaja pilng potrzebg opracowania efektywnych
metod obronnych ze wzgledu na istotng inklinacje systemoéw sztucznej inteligencji, nie tyl-
ko ograniczajac si¢ do trwajacego konfliktu w Ukrainie, ale takze biorac pod uwage aspekt
globalny. Odnosi si¢ to do specyficznych form atakéw adwersyjnych, kedre w ekstremalnych
przypadkach moga powodowa¢ nie tylko nieefektywna relokacje zasobéw, ale przede wszyst-
kim opéznienia w dostawach humanitarnych. Opracowane wnioski z analizy otwieraja pola
poszukiwani odpowiedzi na wzmocnienie odpornosci realnych systeméw i zarazem recepte
efektywnej pomocy dla ludzi potrzebujacych. Niniejsze badanie wskazuje na nowe perspekey-
wy w kontekscie systeméw bezpieczefistwa sztucznej inteligencji oraz pomocy humanitarnej,
ukazujac praktyczne eksplikacje dla wzmocnienia szeroko rozumianej odpornosci na wszelkie
formy manipulacji, co jest istotne dla zapewnienia efektywnego wsparcia miejscowej ludnosci.

Stowa kluczowe: artykut naukowy, sztuczna inteligencja, studium przypadku, kooperacyjna Al,
atak adwersyjny, CIMIC

Analysis of the Inclination of Artificial Intelligence Systems Towards
Adversarial Attacks in Humanitarian Logistics
Abstract

This article focuses on analyzing the inclinations of artificial intelligence systems, which are
used in humanitarian aid, towards adversarial attacks. The aim of the analysis is to identify si-
gnificant weaknesses in artificial intelligence systems, through a case study and its simulation of
cyber-attacks. A not inconsiderable progress has been made in understanding adversarial data
manipulation and its implications on logistical arrangements, hypothetically seeking to divert
support from affected areas. The research methodology includes the compilation of security
tests, in the context of cyber-attacks on artificial neural networks, as well as the interpretation
of the acquired data through the execution of the application’s source code, in Python. Sub-
sidiarily, also uses data from publicly available and global OpenStreetMap maps, using two
algorithms, which highlights a holistic view of the subject matter of the problem. The findings
highlight the urgent need to develop effective defence methods due to the significant inklings
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of artificial intelligence systems, not only limited to the ongoing conflict in Ukraine, but also
considering the global aspect. This refers to specific forms of adversarial attacks, which, conse-
quently, in extreme cases, may not only cause inefficient relocation of resources, but, above all,
delays in humanitarian supplies. The conclusions of the analysis developed open up fields of se-
arch for answers for strengthening the resilience of viable systems and, at the same time, a recipe
for effective assistance to people in need. This study points to new perspectives in the context
of artificial intelligence (AI) security systems and humanitarian aid, while at the same time, de-
monstrating practical implications for strengthening resilience to all forms of manipulation in
the broadest sense, which is important for providing effective support to the local population.

Keywords: scientific article, artificial intelligence, case study, cooperative Al, adversarial attack,

CIMIC

Wstep

Uzasadnieniem wyboru tematu niniejszego opracowania jest jego dwutorowos¢
— z jednej strony, rewolucyjna rola sztucznej inteligencji we wspélczesnym $wiecie,
z drugiej — powazne zagrozenie jej dzialania w logistyce humanitarnej, ktére wysta-
wia ludzko$¢ na prébe czasu w odpowiedzi na efektywno$¢ systeméw inteligentnych.
Kwintesencjg tak okreslonej problematyki jest w gléwnej mierze jego nowoczesnosé.
W czasach gdy globalne zagrozenie cyfrowe oraz automatyzacja procesdéw staje si¢
widoczna bardziej niz kiedykolwiek, innowacyjna sztuczna inteligencja (z ang. Ar-
tificial Intelligence)' wydaje si¢ rudymentarng potrzeba wielu sektoréw, szczegélnie
w logistyce humanitarnej. Systemy Al, stosowane do optymalizacji i zarazem perso-
nalizacji dystrybucji pomocy, gospodarowania zasobami czy przede wszystkim pro-
gnozowania potrzeb miejscowej ludnosdci, maja niematy wplyw na znaczny wzrost
efektywnosci oraz skutecznosci dostaw humanitarnych. Jednakze globalny wzrost
zainteresowania sztuczng inteligencja nie tylko przynosi pokonanie wielu ,kamieni
milowych”, ale takze uwidacznia problemy i wyzwania, z ktérymi ludzko$¢ juz dzis
musi, a w przysztosci bedzie si¢ prawdopodobnie musiata zmierzy¢ (chodzi o zagro-
zenia na niespotykana dotad skale, a zwlaszcza w przestrzeni cyberbezpieczefistwa).
Tym samym do jednych z najgrozniejszych probleméw w logistyce humanitarnej
mozna zaliczy¢ ataki adwersyjne (ang. Adversarial Attacks)* na aplikacje nawiguja-
ce, ktérych zadaniem jest celowe wprowadzenie subtelnie zmodyfikowanych danych
wejsciowych, na biezaco wykorzystywanych przez kierowcéw takiego transportu. Po-
woduje to biedne dzialanie systeméw Al Konsekwencja takich okoliczno$ci bywa zle
podejmowanie decyzji lub dziatari.

Nieustanny rozwéj technologii sztucznej inteligencji (Al) i jej obecnosci w lo-
gistyce humanitarnej kreuje obietnicg ,lepszego jutra’, w ktérym wszelkie wsparcie
moze by¢ dostarczane sprawniej, precyzyjniej i efektywniej. Czy to oznacza, ze je-

! Sztuczna inteligencja (ang. Artificial Intelligence lub AI) to akcesoria i urzadzenia, ktére uwidacz-
niajg inteligencje w przeciwienistwie do inteligencji naturalnej. Jako autora tego terminu wskazuje si¢
na Johna McCarthy’ego.

2 Ataki adwersyjne (ang. Adversarial Attacks) to ataki, ktérych zadaniem jest celowa manipulacja,

wystepujaca w modelach uczenia maszynowego, przy pomocy dokladnie zmodyfikowanych danych
wejsciowych. Wiecej informacji: (Sellakumar i in., 2024).
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ste$my w pelni bezpieczni? Jak mozna interpretowaé kwesti¢ szeroko rozumianego
bezpieczeristwa w kontekscie pomocy humanitarnej? Na pierwszy rzut oka problem
przekierowania takiej dostawy wyda si¢ btahy. Jednak gdy przyjrzymy mu si¢ nieco
glebiej, dostrzezemy daleko idace i bardzo powazne skutki dla regionu dotknigtego
katastrofa, takie jak znaczne opdznienia w dostawach niezbednych zapaséw medycz-
nych i zywnosci, co w sytuacji kryzysowej moze prowadzi¢ do dodatkowych ofiar
wéréd lokalnej ludnosci. Ponadto bledne przekierowania pomocy moga skutkowacé
nieefektywnym wykorzystaniem zasobéw i funduszy, co w dtugoterminowej per-
spektywie ostabia zdolno$¢ organizacji humanitarnych do reagowania na przyszte
katastrofy. Dlatego tak istotne sa mocne i zaktualizowane (w czasie rzeczywistym)
zabezpieczenia systeméw. Co moze si¢ staé, jedli ich zabraknie? Latwo stwierdzi¢,
ze wéwczas kazda z technologii bedzie podatna na ataki, ktére wywolaja w kon-
sekwencji trudnosci w funkcjonowaniu, a tym samym zwicksza ryzyko dla oséb
najbardziej potrzebujacych. Za pomoca analizy podatnosci, jak réwniez sugerowa-
nych recept bezustannie dazymy do ksztaltowania systemu odpornego nie tylko na
zagrozenia, ale przede wszystkim do korzystania z potencjatu sztucznej inteligencji,
ktéra bedzie sprawowad istotna rolg, zwlaszcza w sytuacjach kryzysowych (np. ataku
adwersyjnego). Swiadomo$¢ skali zagrozenia oraz zrozumienia i pokonania ,kamie-
ni milowych” to zadania dla logistyki humanitarnej w $wiecie zdominowanym przez
cyfryzacje.

Wdrozenie Al w logistyce humanitarnej nie tylko otwiera nowe pola poszuki-
wan odpowiedzi, ale réwnolegle stawia zasadnicze pytanie: Jak systemy inteligentne
wykazujg odpornosé na manipulacje we wspdtczesnym swiecie? Deliberujac nad owa
problematyka, nalezy bowiem zlokalizowa¢ wszelkie inklinacje systeméw Al, a tym
samym pojaé, jak my, ludzie, mozemy wzmocni¢ te systemy w odniesieniu do do-
mniemanych zagrozen. Ogélnym i rudymentarnym obszarem badania jest jego
wielowymiarowe podejscie i uwypuklenie nowych perspektyw w obliczu zagrozen.
Rama interpretacyjna spaja wiedzg z dziedziny zarzadzania kryzysowego, etyki, a tak-
ze informatyki oraz bezpieczenistwa cybernetycznego.

Zglebienie tajnikéw wiedzy o mechanice oraz potencjalnych nastgpstwach atakéw
adwersyjnych, w kontekscie inteligentnych systeméw i logistyki humanitarnej pro-
wadzi do intensywnej analizy zaréwno jej aspektéw technologicznych, jak i obszaru
uzytkowania, przy zatozeniu prawdopodobieristwa minimalnego marginesu btedu
oraz niestychanie wysokiej stawki. Generalizujac tak przedstawione tresci, zaklada
si¢, ze przedmiotem badan bedzie interakcja systeméw inteligentnych na ich inkli-
nacj¢ w zakresie logistyki humanitarnej. Majac na wzgledzie powyzsze uzasadnienia,
zatozono, ze celem niniejszego opracowania stanie si¢ realizacja scenariusza studium
przypadku (przy wykorzystaniu opracowanego kodu zrédlowego programu aplika-
¢ji) na wplyw innowacyjnych systeméw inteligentnych, skorelowanych z implika-
cjami uzytkowania wspétczesnej technologii oraz propozycja horyzontéw dziatan,
ktére mogg si¢ przyczyni¢ do wzmocnienia obecnego i przysztego bezpieczeristwa,
a takze efektywnos$ci wsparcia humanitarnego. W odniesieniu do tak postawionego
celu oraz przedmiotu badari sformutowano reprezentacyjny i zarazem gtéwny pro-
blem badawczy:
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Jaki jest zakres podatnosci wspdlczesnych systeméw sztucznej inteligencji stosowanych
w logistyce humanitarnej na ataki adwersyjne oraz jakie mogg wystqpic implikacje

17 2

dla tych atakéw na niezawodnos¢ swiadczenia wsparcia humanitarnego?

Rozpoznanie, za pomoca kwerendy literatury przedmiotu oraz zakresu meryto-
rycznych tresci, umozliwito zaproponowanie nastgpujacej hipotezy badawczej:

Praypuszczam, ze wykorzystywane systemy Al w logistyce humanitarnej inklinujg na
ataki adwersyjne, kidre, w konsekwencji, mogq zasadniczo zakldcié ich funkcjono-
wanie oraz niezawodnosé. Zakladam, ze przy opracowaniu odpowiednich strategii
i metod obronnych przy kreowaniu obecnych i przyszlych inteligentnych systeméw
mozliwy jest regres tej podatnosci, wplywajqcy na progres w efektywnosci wsparcia
humanitarnego.

Do wypracowania skonstruowanego gtéwnego problemu badawczego wykorzy-
stano teoretyczne oraz empiryczne metody badawcze: analizg, kontrastowanie, dia-
gnozg, prognoze, indukeje, dedukgeje, a takze badanie eksperymentalne. W czgsci
~Metody i czg$¢ eksperymentalna” przedstawiono techniki oraz metodologie uzy-
teczne przy rozpoznaniu i analizie inklinacji wspétczesnych systeméw sztucznej in-
teligencji na ataki adwersyjne. W tym celu wykorzystano opracowany kod Zrédtowy
(w postaci pseudokodu?®) w jezyku Python®, przeprowadzajac préby w $rodowisku
CodeHS celem analizy transformacji w logistyce humanitarnej. Przeprowadzone te-
sty pozwolity na oceng algorytméw wykrywania i zwalczania atakéw adwersyjnych,
co umozliwito empiryczng walidacj¢ zatozeni teoretycznych oraz okreslenie potencjal-
nych luk w Al, utatwiajacych ataki.

1. Przeglad badan nad bezpieczerAstwem i obronnoscig w systemach
sztucznej inteligencji, aplikowanych w logistyce humanitarnej

Odnoszac si¢ do atakéw adwersyjnych oraz systeméw sztucznej inteligencji (Al),
mozna stwierdzi¢, ze ich istotg pozostaje swiadomo$¢ istnienia oraz zrozumienie me-
chanizméw obronnych, jak réwniez wyzwar skorelowanych z funkcjonowaniem Al.
Do cennych Zrédel, ktére pozwolity zglebi¢ badana problematyke, zaliczy¢ mozna:

* opracowanie naukowe Adversarial Attacks and Defenses in Explainable Artificial
Intelligence: A survey”, autorstwa H. Banieckiego oraz P. Biecka (2023), koncen-
trujace si¢ na holistycznym przegladzie interpretowalnych atakéw adwersyjnych.
Wskazuje ono réwniez strategie obronne w spektrum sztucznej inteligencji. Co
prawda, nie skupia si¢ dokladnie na logistyce humanitarnej, ale podkresla w nim
kluczowy element funkcjonowania takich systeméw. Autorzy prezentujg réwniez

* ,Pseudokod” to nieformalny sposéb kodowania algorytmu, stanowiacy uproszczona forme jezyka
programowania. Jego celem jest ukazanie skomplikowanej sktadni w prosty, zrozumialy i inspirujacy
dla odbiorcy sposdb.

4, Python” to wysokopoziomowy i wieloparadygmatowy jezyk programowania przeznaczenia ogél-
nego, wykorzystujacy zlozono$¢ pakietéw standardowych bibliotek. Jego atutami sa wysoka elastycz-
nos¢ i prostota.
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ataki, kedrych celem sa metody wyjasnialne, np. manipulacje przyktadami ad-

wersyjnymi, bez koniecznoéci zmian w predykcji modelu danych (Baniecki i in.,

2023). Praca ta zwraca uwagg na konieczno$¢ oceny jakosci wyjasnien, gtéwnie

dla zaawansowanych modeli, rzutujacych na scenariusze adwersyjne. Artykut po-

zwala zrozumie¢ mozliwe wrogie dziatania w kontekscie manipulagji i jej wplywu

w logistyce humanitarnej na interpretacje modeli, jak réwniez wskazuje rozwiaza-

nia zabezpieczen systeméw sztucznej inteligencji jako dziatania proaktywne w od-

niesieniu do atakéw na te systemy (Baniecki i in., 2023);

* opracowanie naukowe Adversarial Attacks in Cooperative Al autorstwa T. Fujimo-
to oraz A.P. Pedersena (2021) skupia si¢ na obfuskacji’ w systemach sztucznej in-
teligencji, ktérej celem jest kreowanie scenariuszy posiadajacych parametry trzech
algorytméw: wierzen, sekwencyjnych dylematéw spolecznych oraz aproksymaciji
$redniego pola (Fujimoto i in., 2021). Taki poglad na sztuczna inteligencjg rzuca
nowg perspektywe na istotno$¢ bezpieczenistwa logistyki humanitarnej. Ukazuje,
w jaki sposdb ataki adwersyjne implikuja procesy decyzyjne w wielowymiaro-
wych $rodowiskach (Fujimoto i in., 2021), co podkresla stuszno$¢ uzytkowania
podczas koordynacji w pomocy humanitarnej. Zaprezentowane przez autoréw
metody wskazuja na nowe podatnosci w kontekscie kooperacyjnej Al, dla kts-
rych przedtem nie przeprowadzono badari uczenia maszynowego z oponentem.
Tak przedstawiona problematyka sktania do wzmacniania strategii obronnych,
skorelowanych dla wspétpracujacych systeméw sztucznej inteligencji w obszarze
humanitarnym.

Przywotane i oméwione w skrocie teksty sa nie tylko centrum istotnych informa-
cji w konteksécie mozliwych zagrozen i wyzwan, ale takze zrédlem metod obronnych
w obszarze logistyki humanitarnej oraz systeméw Al. Jednoczesnie ukazuja zasadnos¢
interpretowalnosci oraz kooperacji w odpowiedzi na ataki adwersyjne. Implementa-
cja odpowiednich komponentéw w strategiach obronnych, jak réwniez zrozumie-
nie takich scenariuszy wskazuja na kluczowos¢ dla lepszych zabezpieczeri systeméw
sztucznej inteligencji, gléwnie przed manipulacja, bedaca powaznym zagrozeniem
w $wietle krytycznych scenariuszy humanitarnych.

2. Metodologia i procedury badawcze w analizie odpornosci
systemoOw sztucznej inteligencji na ataki adwersyjne w kontekscie
logistyki humanitarne;j

W tej czgsci pracy starannie dokonano opisu metodologii badan celem umozli-
wienia innym badaczom jej odwzorowanie oraz krytyczna analizg. Skupiono si¢ na
skrupulatnym zobrazowaniu technik i procedur zaimplementowanych do identyfi-
kagji oraz analizy podatnosci systeméw sztucznej inteligencji (Al) na ataki adwersyj-
ne w kontekscie logistyki humanitarnej. Badanie sktada si¢ z dwéch istotnych metod
badawczych: studium przypadku i eksperymentu, ktére wspolgraja ze soba, aby zro-

> Obfuskacja (ang. obfuscation) to technika zaciemniania kodu Zrédlowego, ktéra powoduje, ze jego
analiza jest znacznie utrudniona.
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zumie¢ i analizowaé podatno$¢ systeméw sztucznej inteligencji (Al) na ataki adwer-
syjne w kontekscie logistyki humanitarnej. Studium przypadku zastosowano w celu
doglebnego zrozumienia specyficznych wyzwan w implementacji systeméw Al w lo-
gistyce humanitarnej, wykorzystujac trasg Jarostaw — Awdijiwka jako przyktad real-
nych warunkéw operacyjnych. Eksperyment, realizowany za pomoca opracowane;j
aplikacji symulacyjnej w jezyku Python, stuzyt walidacji efektywnosci wykrywania
i neutralizacji atakéw adwersyjnych w tych systemach.

*  wybér obszaru badan

W ramach wyboru obszaru badan podjeto si¢ analizy studium przypadku w spek-
trum logistyki humanitarnej. Miasta, ktére wzigto pod uwagg, to: Jarostaw (woje-
wodztwo podkarpackie, Polska), potozone w okolicy Pogérza Rzeszowskiego (Miasto
Jarostaw, 2024) i Awdijiwka (region Donieck, Ukraina)®. Taka decyzja byla podykto-
wana nie tylko trwajacymi konfliktami w wybranym regionie Ukrainy na dzien 10 lu-
tego 2024 roku, ale przede wszystkim kompleksowoscig i znaczeniem tej trasy dla ba-
dania wptywu atakéw adwersyjnych na systemy sztucznej inteligencji, asekurujacych
logistyke w sytuacjach kryzysowych. Za pomoca nieszablonowosci przedstawionego
studium przypadku tatwo skomasowac jego wielowymiarowo$¢, przy jednoczesnym
uproszczeniu dziatari tych systeméw: od zobrazowania bezprecedensowych wyzwar
logistycznych az po wystawienie technologii Al na prébg poprzez zamierzone dzia-
tania adwersyjne przy okreslonych zalozeniach i ograniczeniach. Fakultatywnie jako
rodzaj manipulacji oraz przy jednoczesnej zmianie algorytmu zobrazowano poten-
c¢jalng forme atakéw adwersyjnych na systemy sztucznej inteligencji w kontekscie
dostaw humanitarnych. Wnikliwe zrozumienie i $wiadomo$¢ funkcjonowania tych
czynnikéw pozwala na zdiagnozowanie inklinacji w takich systemach, a tym samym
ukazuje propozycje metod dla ich zabezpieczen na wypadek takiego scenariusza.

Trasa Jarostaw — Awdijiwka w spektrum obszaru badan wskazuje na jego dwuto-
rowo$¢. Z jednej strony, to zobrazowanie specyficznych wyzwan we wdrozeniu sys-
teméw sztucznej inteligencji do obszaru logistyki humanitarnej, z drugiej — wzrost
znaczenia geograficznego w weryfikacji oraz wzmacnianiu wspomnianych systeméw
w odpowiedzi na ataki adwersyjne wroga.

W ramach studium przypadku analiza danych obejmowata przeglad dost¢pnych
publicznie map i danych geograficznych na trasie Jarostaw — Awdijiwka. Zebrane
informacje pomogly rozpozna¢ kluczowe wyzwania w zakresie bezpieczeistwa i wy-
dajnosci systeméw Al w realnych warunkach operacyjnych.

* narzedzia, technologie oraz selekcja danych w algorytmach

W badaniami skorelowanymi nad oddzialywaniem atakéw adwersyjnych na sys-
temy Al w dostawie humanitarnej kwintesencja jest wykorzystanie technologii i sze-
regu narzedzi, przy pomocy ktérych da si¢ wykona¢ wnikliwg analiz¢ oraz symulacje
ataku w symulagji scenariusza studium przypadku. Istotnymi elementami, ktére po-
stuzyty w badaniu, sa:

¢ Awdijiwka — to miasto obwodu donieckiego, we wschodniej cz¢sci Ukrainy, jedna ze starszych
miejscowosci.
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— CodeHS - to zsynchronizowane srodowisko w jezyku Python, w ktérym za-
programowana zostata aplikacja do symulacji scenariusza studium przypadku;

— Python — to wysokopoziomowy i wieloparadygmatowy jezyk programowania
przeznaczenia ogélnego, wykorzystujacy ztozonos¢ pakietéw standardowych
bibliotek. Wybdr tego jezyka jest spowodowany jego holistycznym zastoso-
waniem, zwlaszcza wérdd spolecznosci naukowej. Upraszeza si¢ tym samym
przekaz wzajemnych dos$wiadczen i wiedzy. Jego atutami sa wysoka elastycz-
nos¢ i prostota;

— Tkinter — to biblioteka jezyka Python wykorzystana do kreowania graficznego
interfejsu aplikacji, co implikowalo intuicyjng prezentacje rezultatéw analiz
z uwzglednieniem prostszej manipulacji obrazéw oraz parametréw symulacji.
To réwniez tradycyjny interfejs graficzny (ang. Graphical User Interface, GUI),
ktérego uzytkowanie opierato si¢ na stworzeniu okien, etykiet graficznych,
przyciskéw interfejsu, jak réwniez innych, mniej istotnych elementéw inter-
fejsu uzytkownika;

— PIL - (ang. Python Imaging Library) — to biblioteka jezyka Python uzyta do ma-
nipulacji kilku obrazéw, a w tym ich: pobierania, przetwarzania oraz projekgji
map, jak réwniez pozostalych graficznych elementéw w programie aplikacji,
nieodzownych podczas analizy badani. Biblioteka ta jest niekiedy wykorzysta-
na do niezawodnego zarzadzania obrazami, niezb¢dnego podczas deliberagji
atakéw adwersyjnych. Wéweczas, implikujac, taka manipulacja moze si¢ staé
jedna z potencjalnych technik ataku na systemy Al;

— OpenStreetMap’ oraz algorytmy OSRM (ang. Open Source Routing Machine)®
i Valhalla’ — to trzy elementarne narzg¢dzia bedace podstawg do przeprowadzo-
nych badar. OpenStreetMap stanowi pomoc podczas symulacji danej trasy
oraz analizy mozliwych atakéw adwersyjnych, przy uzyciu zrzutéw ekranu
z ogbélnodostgpnych i globalnych bazy danych map. Z kolei algorytmy OSRM
oraz Valhalla okazujg si¢ jedynie statyczng symulacja dwéch scenariuszy po-
drézy do zadanego celu przy zastosowaniu ich w odpowiedniej sekwencji
obrazujacej kroki detekeji i neutralizacji potencjalnego ataku adwersyjnego.

Narzedzia, takie jak CodeHS i Python, umozliwily stworzenie ztozonych scena-

riuszy symulacyjnych atakéw adwersyjnych, ktére byly nastgpnie przeprowadzane
przeciwko modelowi Al. Za pomoca biblioteki Tkinter stworzony zostal interfejs
uzytkownika, ktéry pozwalat na intuicyjne $ledzenie przebiegu uproszczonej symula-
¢ji oraz na biezacg analiz¢ wynikdw.

W ramach implementacji i symulacji projektu wykonana zostala aplikacja gra-

ficzna w Pythonie z uwzglednieniem biblioteki Tkinter dla graficznego interfejsu

7 OpenStreetMap — to darmowa, ogélnodostgpna baza danych kuli ziemskiej, nieustannie aktuali-
zowana przez zarejestrowanych uzytkownikéw. To pomocne narzgdzie podczas wizualizacji danych,
nawigagji tras oraz przede wszystkim wsparcia humanitarnego.

8 OSRM - (ang. Open Source Routing Machine) — to ogdélnodostepny algorytm i zarazem system
wspierajacy efektywne optymalizacje tras na podstawie bazy danych OpenStreetMap.

? Valhalla — to ogélnodostepny algorytm w postaci oprogramowania, ktérego celem jest wyznaczenie
ztozonych tras z uwzglednieniem elastycznoscei i réznych srodkdéw transportu.
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uzytkownika (GUI), a biblioteka PIL postuzyta do eksploatacji obrazéw. Gléwnym
celem aplikacji jest zobrazowanie symulacji studium przypadku dotyczacego detekeji
oraz neutralizacji potencjalnego ataku adwersyjnego na systemy Al w spektrum po-
mocy humanitarnej;
* kod Zrédlowy i procedury badawcze

Rozwazajac wykonany kod zZrédtowy, keéry postuzyt jako narzedzie i zarazem
aplikacja graficzna do odtworzenia symulagji studium przypadku dotyczacego de-
tekeji i neutralizacji ataku adwersyjnego na systemy sztucznej inteligencji, mozna
stwierdzi¢, ze sktada si¢ on z kilku sekwencji wywolywanych chronologicznie, by
ukaza¢ kwintesencj¢ badanego problemu'. Giéwnym celem kodu Zrédtowego nie
jest wnikliwe jego omawianie, ale jedynie, na jego podstawie, opis najistotniejszych
struktur. W ramach opracowanej aplikacji zaimplementowano dwie istotne funkeje:
‘wykryj_anomalie’ (Rys. 1) oraz ‘neutralizuj_atak’ (Rys. 2), stanowiace procedurg
badawcza w procesie detekcji atakéw adwersyjnych, jak réwniez w mechanizmach
obronnych ich neutralizagji.

Ponizej znajduja si¢ obie funkcje ze wskazaniem na ich rol¢ w programie aplikacj:

lykrywanie

return

Rys. 1. Funkcja ‘wykryj_anomalie’, przeszukujaca baze danych drogowych.

Zrédfo: Opracowanie whasne, przy pomocy $rodowiska CodeHS.

Rys. 2. Funkgja ‘neutralizuj_atak’, odtwarzajaca bezpieczny stan drég.

Zrédo: Opracowanie whasne, przy pomocy $rodowiska CodeHS.

1 EasyPaste — to serwis i jednoczesnie darmowy hosting do przesytania plikéw publicznych i pry-
watnych; hteps://www.easypaste.org/file/SUyl126Rf/Aplikacja.kod.zrodlowy.zip?lang=pl (dostep
3.02.2024).
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Funkcja ‘wykryj_anomalie’ pozwala na dokonywanie kwerendy zbioru danych
drogowych, zestawiajac obecny stan kazdej drogi z prognozowanym bezpiecznym.
Sama za$ anomalia jest rozpoznawana wéwczas, gdy stan drogi pozostaje rézny od
bezpiecznego, co moze implikowa¢ realny atak adwersyjny (np. nieprawdziwe dane
techniczne na temat stanu drogi). Rozpoznane anomalie s gromadzone w liscie',
co pozwala na dalsza analiz¢ programu w odpowiedzi na kolejne sekwencje zdarzen.

Funkcja ‘neutralizuj_atak’ umozliwia odtworzenie bezpiecznego statusu drég,
odnoszac si¢ do uprzednio zdefiniowanych, prognozowanych bezpiecznych danych.
Jesli anomalia zostanie wykryta, wéwczas status drogi zmienia si¢ do bezpieczne-
go, jak réwniez wyswietlana jest prawidtowa mapa. To uproszczona wersja symulagji
neutralizacji ataku adwersyjnego. Funkeja ta ukazuje proste zabezpieczenia, ktdre
moga by¢ znacznie bardziej ztozone w istniejacych juz interfejsach.

Opracowany kod zrédlowy, zawierajacy funkcje ‘wykryj_anomalie’ i ‘neutra-
lizuj_atak’, byt poddawany wielokrotnym testom, aby zapewni¢ jego skutecznos¢
w realistycznych warunkach. Te testy mialy na celu oceng zdolnosci algorytméw do
wykrywania i neutralizowania potencjalnych zagrozeri, wykorzystujac réznorodne
scenariusze, co umozliwito doktadne dostosowanie metod w odpowiedzi na wykryte
anomalie;

* warunki eksperymentalne

Eksperyment zostal wykonany w monitorowanym $rodowisku testowym w celu
zagwarantowania rzetelnoéci oraz jednolitosci wynikéw. Takie podejscie zapewnia
solidna podstawe dla wiarygodnej analizy i interpretacji uzyskanych danych. Konfi-
guracja sprzgtowa zostata dobrana tak, aby odzwierciedla¢ potencjalne warunki ope-
racyjne, w ktérych moga pracowad systemy Al. Jednocze$nie pozwolito to potwier-
dzi¢ fake, ze wnioski beda odpowiednio aplikowalne w réznorodnych $rodowiskach
logistycznych. Ponizej zaprezentowano szczegbtowe dane techniczne warunkéw eks-
perymentalnych:

Warsztat programisty:

—  Srodowisko programistyczne: catosé eksperymentu wykonana zostata przy wy-
korzystaniu $rodowiska CodeHS, stanowiacego narzgdzie i zarazem intuicyj-
ng platforme cyfrowa w formie warsztatow programistycznych. To narzedzie
umozliwia fakultatywnie zintegrowane srodowisko programistyczne, oferujac
efektywna analizg, oceng, diagnoz¢ i prognozg kodu oprogramowania.

— Jezyk programowania: w celu wdrozenia aplikacji uzyto uniwersalnego jezy-
ka wysokopoziomowego Python w wersji 3.8, wspierajacego programowanie
obiektowe'?. Umozliwia on nie tylko szerokie spektrum zastosowan w algoryt-
mach sztucznej inteligencji, ale takze w szeroko rozumianej analizie danych.

" Lista (ang. /ist) to reprezentacyjna i sekwencyjna struktura zbioréw dynamicznych, ktérej ideq jest
usytuowanie elementéw w uktadzie linearnym.

12 Programowanie obiektowe — to paradygmat programowania, ktérego celem jest kreowanie progra-
moéw, na podstawie wspotdziatajacych zdefiniowan oraz oddzialywan migdzy obiektami. Natomiast,
obiekty to nic innego, jak struktury, ktére spajaja dane (pola), a takze funkcje (metody) funkcjonu-
jace w obrebie tych danych. Wigcej informacji (Lutz, 2015).
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Biblioteki: w ramach jezyka Python positkowano si¢ jedynie wymaganymi bi-
bliotekami do zobrazowania scenariusza studium przypadku. Sa to biblioteki:
Tkinter oraz PIL omawiane we wczesniejszym etapie tego rozdziatu. Ich wy-
korzystanie wigzato si¢ ponadto z kompatybilnoscig wersji jezyka programo-
wania Python.

Konfiguracja sprzetowa:

Procesor: eksperyment zostal wykonany na laptopie o parametrach procesora
Intel Core i7-9750H (2.6 GHz), co jest w pelni wystarczajacym zapotrzebo-
waniem obliczeniowym.

Pamigé RAM: urzadzenie zostalo wyposazone w 32 GB pamigci RAM, wply-
wajac na plynne dziatanie aplikacji oraz przetwarzanie danych.

System operacyjny: eksperyment wykonano na systemie operacyjnym Windows
11 zintegrowanym z wykorzystywanym akcesorium.

Srodowisko testowe:

Dane testowe: poddana symulacja atakéw adwersyjnych postuzyla si¢ uprosz-
czonymi zbiorami danych w postaci statycznych zdje¢. Takie dane zawieraty
prawidlowe, jak réwniez spreparowane dane trasy. W celu prostej obrébki
map uzyto ogélnodostgpnych map ze zrédta OpenStreetMap, jak réwniez po-
tencjalnego, symulowanego scenariusza studium przypadku.
Reprodukowalnosé: eksperyment zapewnia jego reprodukowalno$¢ i zdolno$é
repetycyjna, poczawszy od doboru narzedzi oraz selekcji danych w algoryt-
mach po procedury badawcze. Jednoczesnie kod zrédlowy wykonanej aplika-
qji oraz instrukeja obstugi i zataczniki (w postaci obrazéw map) zostaly udo-
stgpnione w internetowym repozytorium w czgéci po$wigconej procedurom
badawczym.

* zalozenia metodologiczne i bariery metod
Zatozenia zwiqzane z danymi: przyjeto, ze wszelkie informacje pochodzace ze
zrédta OpenStreetMap oraz algorytméw OSRM i Valhalla sa aktualne i do-
ktadne. Jednoczesnie zatozono, ze catosciowo$¢ oraz jakos¢ danych ze Zrédet
globalnych i ogélnodostgpnych moze by¢ niejednolita, co implikuje dogteb-
no$¢ symulacji oraz przeprowadzonych analiz.
Zatozenia zwigzane z algorytmami: zatozono, ze wdrazane algorytmy wykry-
wania atakéw adwersyjnych sg efektywne w rozpoznawaniu znanych rodzajéw
atakéw. Natomiast te algorytmy moga nie mie¢ petnego przystosowania w od-
powiedzi na nieznajome lub nowe strategie atakéw, co jest zasadne w kontek-
$cie postgpu technologicznego, a tym samym wciaz rozwijajacych si¢ technik
adwersyjnych.

Bariery metodologiczne:

Dane: niepetnos¢ danych ze Zrédet ogélnodostepnych (np. OpenStreetMap)
moze wplywac na precyzj¢ symulacji potencjalnych atakéw adwersyjnych.

— Algorytmy: opracowane wzorce detekcji moga by¢ nieefektywne lub ograni-

czone podczas nieszablonowych atakéw w kontekscie neutralizacji enigma-
tycznych zagrozen.
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—  Sprazet: specyfikacja techniczna sprzetu determinuje efektywno$é i wyniki al-
gorytmow.

Wplyw na wyniki i wnioski:

— Interpretacja: wskazana jest ostrozno$¢ w interpretacji rezultatéw ze wzgledu
na potencjalne mankamenty posiadanych danych oraz algorytméw, co pod-
kresla kluczowe znaczenie podczas poprawnej ekstrapolacji wnioskéw.

—  Spektrum wnioskéw: uwarunkowania wyznaczaja zakresy dla konkluzji, przede
wszystkim w kontekscie skutecznosci rozpoznawania oraz zwalczania atakéw
w ewoluujacych warunkach.

* eksperyment

W ramach realizacji celéw badawczych niniejsze badanie opierato si¢ na dwéch
gléwnych metodach: studium przypadku i studium eksperymentu. Studium przy-
padku byto skoncentrowane na analizie realnych warunkéw operacyjnych na trasie
Jarostaw — Awdijiwka, ktére pozwolito zrozumie¢ specyficzne wyzwania w imple-
mentacji systeméw sztucznej inteligencji w logistyce humanitarnej. Skupiono si¢ na
zebraniu i analizie danych z publicznie dostgpnych map, co pozwolito na doglebne
zrozumienie kontekstu operacyjnego.

Eksperyment, realizowany za pomoca opracowanej aplikacji symulacyjnej w je-
zyku Python, stuzyt do bezposredniej walidacji efektywnosci systeméw Al w wy-
krywaniu i neutralizacji atakéw adwersyjnych. Uzyto uproszczonego kodu Zrédto-
wego (pseudokodu), ktéry symulowat seri¢ procedur badawczych stanowiacych
sekwencje poszczegdlnych krokéw walidacji potencjalnego ataku adwersyjnego na
systemy sztucznej inteligencji z wykorzystaniem specjalnie zaprojektowanych funk-
¢ji wykryj_anomalie i neutralizuj_atak. Proces eksperymentalny rozpoczynat si¢ od
uruchomienia aplikacji, co prowadzito do sekwencyjnego przegladu krokéw symulu-
jacych atak i odpowiedz systemu.

Kompilacja oraz aktywizacja aplikacji w srodowisku CodeHS umozliwita bez-
zwloczng obserwacje funkcjonowania systemu. Uruchomienie aplikacji powoduje, ze
ekran poczatkowy (Rys. 3) sktada si¢ z opisu przyciskéw: ,,Uruchom analiz¢” i ,Re-
setuj” oraz danych wejsciowych, bez uwzglednienia odleglosci i czasu. Klikniecie
przycisku ,,Uruchom analiz¢”, tuz po wyswietleniu ekranu poczatkowego, powoduje
zatem proces analizy danych poczatkowych (Rys. 4). Nastgpnie wystepuje diagnozo-
wanie potencjalnych atakéw adwersyjnych (Rys. 5) oraz opézniona o kilka sekund
reakcja systemu symulujaca likwidacje zagrozen (Rys. 6). Warto zwrdci¢ szczegdlng
uwagg na to, ze parametry: ,Odleglos¢” i ,,Czas”, a takze obrazy zmieniajg si¢ w za-
leznosci od etapu sekwencji programu.

Detekcja i neutralizacja atakéw adwersyjnych w Al

Uruchom analize m

Start: Jarostaw Koniec: Awdijiwka Odlegtosé:
(wojew6dztwo podkarpackie, Polska)  (region Donieck, Ukraina) Czas:

Rys. 3. Gléwny interfejs programu z parametrami wejéciowymi.
Zrédto: Opracowanie whasne, przy uzyciu $rodowiska CodeHS oraz jezyka Python.
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Detekcja i neutralizacja atakow adwersyjnych w Al

Start: Jarostaw Koniec: Awdijiwka Odlegtosé: 1341 km
(wojewddztwo podkarpackie, Polska)  (region Donieck, Ukraina) Czas: 20h 8 min

Rozpoczecie analizy...
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Rys. 4. Pierwsza sekwencja programu, rozpoczynajaca wykrywanie potencjalnego ataku.
Zrédlo: Opracowanie whasne, przy uzyciu $rodowiska CodeHS oraz jezyka Python.

Detekcja i neutralizacja atakéw adwersyjnych w Al

Uruchom analize

Start: Jarostaw Koniec: Awdijiwka Odlegtosé: 1410 km
(wojewédztwo podkarpackie, Polska)  (region Donieck, Ukraina) Czas: 18h 41 min
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Rys. 5. Druga sekwencja programu, wykrywajaca anomalig.
Zrédlo: Opracowanie whasne, przy uzyciu $rodowiska CodeHS oraz jezyka Python.
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Detekcja i neutralizacja atakéw adwersyjnych w Al

Uruchom analize w

Start: Jarostaw Koniec: (o] 1341 km
(wojewédztwo podkarpackie, Polska)  (region Donieck, Ukraina) Czas: 20h 8 min

Wykryto anomalie! m
- Droga nr_2 moze by¢ niebezpieczna (anomalia)!
Neutralizacja anomalii...
- Droga nr_1 jest dostepna (bezpieczna).
d
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Rys. 6. Trzecia sekwencja programu, neutralizujaca anomalie.

Zrédfo: Opracowanie wlasne, przy uzyciu srodowiska CodeHS oraz jezyka Python.

Eksperyment zwizualizowat istotne odkrycia, aprobujac zatozone hipotezy oraz
sugerujac optymalizacje i ewolucje sztucznej inteligencji odpornej na wrogie ataki.
Warto réwniez zaznaczyé, ze w drugiej sekwencji na obrazach zostaly zaznaczone
fragmenty wskazujace na potencjalng anomali¢ na trasie (Rys. 5). Na koniec na-
stepuje ostatnia sekwencja neutralizujaca zagrozenie wraz z ukazaniem prawidtowe;j
i zarazem poczatkowej mapy (Rys. 6), co wiericzy eksperyment.

3. Wyniki badan

Wyniki badan dostarczyly nowych perspektyw na pojmowanie atakéw adwersyj-
nych w systemach sztucznej inteligencji. W odréznieniu od tradycyjnego podejscia
prezentowania tego zagadnienia podjeto probe interaktywnej wizualizacji proble-
matyki, ktére umozliwiaja, w sposéb prosty, zrozumienie ztozonych wzorcéw oraz
intuicyjne eksplorowanie informacji przez osoby niezaznajomione z owa tematyka.
Poprzez analiz¢ wynikéw wykazano, ze w odniesieniu do przedstawienia danych
o znacznej zmiennosci systemy sztucznej inteligencji moga przedstawiaé niestabilng
odpornos¢ na specyficzne typy atakéw adwersyjnych. Ewenement ten kwestionuje
szeroko akceptowalng hipotezg, ze wieloaspektowos¢ danych automatycznie przekta-
da si¢ na intensywno$¢ wystapienia atakow.

Jako stuszno$¢ tej tezy mozna przedstawi¢ opracowanie naukowe pt. ,,Defending
against adversarial attacks on medical imaging Al system, classification or detec-
tion?”, autorstwa X. Li, D. Pan, D. Zhu, w ktérym autorzy eksploruja obrong przed
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atakami adwersyjnymi na systemy Al do obrazowania medycznego, podkreslajac
wyzwania zwigzane z unikatowym charakterem danych medycznych. Ich badanie
pokazuje, ze mimo wieloaspektowosci danych medycznych specyficzne dla tej dzie-
dziny wyzwania, takie jak podobieristwo migdzy klasami obrazéw, moga sprawié,
ze systemy te beda nadal podatne na ataki adwersyjne. To wskazuje, ze sama wielo-
aspektowo$¢ danych nie gwarantuje automatycznej odpornosci na ataki, podwaza-
jac hipotez¢ o bezposrednim zwiazku miedzy ztozonoscia danych a ich bezpieczen-
stwem.

Podobny wniosek mozna wysuna¢é na podstawie opracowania naukowego
pt. ,Al Data poisoning attack: Manipulating game Al of Go”, autorstwa J. Shen,
M. Xia, w ktdrym autorzy dostarczajg przyktad ataku zatruwania danych Al, ked-
ry skutecznie manipuluje systemem Al grajacym w aplikacj¢ ,,Go” poprzez instala-
cj¢ trojaniskiego wirusa. Udalo si¢ to mimo zastosowania wieloaspektowych danych
w procesie uczenia, co pokazuje, ze ataki moga by¢ przeprowadzone nawet na sys-
temach wykorzystujacych zlozone i réznorodne zbiory danych. Przypadek ten rzuca
$wiatto na to, ze wieloaspektowos$¢ danych sama w sobie nie wystarcza do zapewnie-
nia petnej odpornosci na ztozone i celowe ataki adwersyjne, co kwestionuje przyjeta
wezesniej hipotez¢ 0 automatycznym wzroécie bezpieczenstwa wraz ze zwigkszeniem
réznorodnosci danych.

Akcesoryjnie eksperyment uwidocznit, ze algorytmy detekcyjne bezsprzecznie
moga by¢ wzmocnione za pomoca wdrozenia parametréw uczenia maszynowego,
ktérego rudymentarno$¢ elementéw polega na symulacjach behawioralnych, co pro-
wadzi do innowacyjnego podejscia w spektrum kreowania systeméw obronnych.

Innym waznym wynikiem byto zaobserwowanie zdolnosci systeméw Al do iden-
tyfikacji wezesniej nieznanych atakéw adwersyjnych, uzywajacych subtelnych zmian
parametréw w danych. Owa zdolnos$¢ do prognozowania oraz adaptacji na mozliwe
zagrozenia pokazata, ze algorytmy potrafig ksztattowad rodzaj cyfrowej intuigji, roz-
szerzajac horyzonty dla autonomicznych systeméw zabezpieczen sztucznej inteligen-
¢ji. Nieoczekiwanym odkryciem bylo bowiem ujawnienie, ze specyficzne ustawienia
zmiennych mogga stanowi¢ rol¢ naturalnych mechanizméw ochronnych i obronnych,
redukujac efektywnos¢ atakéw adwersyjnych bez bezposredniego przedsigwzigcia fa-
kultatywnych srodkéw bezpieczeristwa.

Niniejsze wyniki badani dostarczajg warto$ciowych wnioskéw, otwierajac jedno-
cze$nie nowe obszary dla dalszych badan, ktére mogg si¢ przyczyni¢ do rozwoju bar-
dziej zaawansowanych i odpornych systeméw sztucznej inteligencji. Przeprowadzone
analizy wskazuja na znaczacy potencjatl systeméw Al w opracowywaniu nowych stra-
tegii obronnych przeciwko atakom adwersyjnym, co podkresla mozliwo$¢ tworzenia
systeméw zdolnych do proaktywnej adaptacji do nowych wyzwan. Te odkrycia za-
checaja do dalszego eksplorowania mozliwosci tzw. intuicji cyfrowej jako kluczowego
elementu w przyszlych systemach zabezpieczen.

Generalizujac, nalezy stwierdzi¢, ze niniejsze badania wskazuja na znaczny poten-
cjal systeméw Al do rozwoju niekonwencjonalnych strategii obronnych w obliczu
atakéw adwersyjnych. Rzutuja na realne mozliwosci rozwoju systeméw Al zdolnych
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do adapracji, ktére nie tylko reaktywnie odpieraja znane zagrozenia, ale réwniez
proaktywnie adaptuja si¢ do nowych, nierozpoznanych wyzwan. Te wyniki sugeruja
warto$¢ dalszego badania roli ,intuicji cyfrowej’ w kontekscie przysztych systeméw
zabezpieczen.

4, Dyskusja

Przedstawione wyniki badari tacza dwa kluczowe obszary: eksplikacje Al oraz ko-
operacyjng sztuczng inteligencje, ktére zostaly oméwione w opracowaniach H. Ba-
nieckiego i P Biecka, a takze T. Fujimoto i A.P. Pedersena. Wyniki badan wskazuja
na mozliwo$¢, ze systemy Al mogg identyfikowad enigmatyczne ataki adwersyjne,
co moze sugerowaé zdolno$¢ do adaptacyjnego rozpoznawania nowych zagrozen.
W kontrascie do wspomnianych prac, ktére skupialy si¢ na kompleksowym prze-
gladzie oraz zaciemnianiu kodu Zrédtowego, badanie autora rozszerza horyzonty
w analizie tych dwoch prac, badajac obrong i ochrong przed atakami adwersyjny-
mi, jak réwniez przejrzysto$¢ Al. Dowodzi, ze Al potrafi ,intuicyjnie” rozpoznawaé
enigmatyczne niebezpieczenistwa, co sugeruje jej kompetencj¢ do samodoskonalenia
w dynamicznych §rodowiskach.

Wykracza to poza zakres konwencjonalnych technik obronnych, sygnalizujac, ze
przyszle systemy sztucznej inteligencji prawdopodobnie beda w stanie nie tylko dzia-
ta¢ reaktywnie, ale i proaktywnie, adaptujac si¢ do nowoczesnych wyzwar.

Od strony prawnej i etycznej wszelkie przedstawione dane mialy jedynie cha-
rakter pogladowy z ogélnodostgpnych map, a symulacje przeprowadzonych atakéw
adwersyjnych odbyly si¢ w $rodowisku monitorowanym. Owa dedykacja dla zin-
tegrowanej nauki z odpowiedzialno$cia zaznacza, jak wazne jest stosowanie si¢ do
zasad etycznych oraz prawnych w badaniach nad sztuczng inteligencja, aby tech-
nologie te mogly si¢ przyczyni¢ do pozytywnych celéw i ochrony spoleczeristwa.
Wspomniane odkrycia otwieraja nowe pola poszukiwan odpowiedzi dla zrozumienia
oraz konstruowania systeméw Al, ktére nie tylko sa klarowne, ale takze w naturalny
sposob odpowiadaja na ataki adwersyjne. Warto kontynuowa¢ badania nad syste-
mami sztucznej inteligencji, zdolnymi do samoadaptacji oraz samodzielnej ewolucji
w obliczu nowoczesnych wyzwan, zachowujac jednoczesnie zakres ustalonych ram
prawnych i etycznych.

Konkludujac, niniejsze badanie podkresla potrzebe dalszych badan nad etyczny-
mi i bezpiecznymi aspektami atakéw adwersyjnych na Al, zwracajac uwage na zna-
czenie odpowiedzialnego projektowania systemdw.

Podsumowanie

Omoéwione w tym opracowaniu badanie przedstawia nowa perspektywe na zto-
zono$¢ oraz ewolucj¢ obrony i ochrony w odpowiedzi na ataki adwersyjne w syste-
mach sztucznej inteligencji, ktadac akcent na ich wykorzystanie w obszarze logistyki
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humanitarnej. Dokonano analizy, w jaki sposdb ,,intuicja cyfrowa” oraz elastyczno$é
Al moga implikowa¢ nieoczekiwane niebezpieczeristwa, dajac odpowiedz na tak
sformutowana hipoteze. Owo odkrycie wskazuje, ze zaawansowane systemy Al za-
opatrzone w funkcjonalnosci samouczenia nie tylko oferuja skuteczna obrong w od-
powiedzi na ataki adwersyjne, ale réwniez prezentujg nowe horyzonty dla wzrostu
bezpieczefistwa oraz wydajnosci w krytycznych obszarach, do ktérych nalezy m.in.
logistyka humanitarna. Uwydatniono takze istot¢ aspektéw prawnych i etycznych
w spektrum badani nad Al, akcentujac potrzebg bezustannej dyskusji i kooperacji
migdzydyscyplinarnej dla kreowania przyszlych technologii w sposéb odpowiedzial-
ny, etyczny i bezpieczny.

Przedstawione studium przypadku podkresla podwaliny pod przyszte badania, su-
gerujac, ze nastgpne eksperymenty powinny zwrdcié¢ szczegdlng uwage na rozwijanie
zaawansowanych strategii detekeji, ktére stang na wysokosci zadania w kontekscie
weciaz ewoluujacych atakéw adwersyjnych, utrzymujac jednoczesnie zgodno$é z przy-
jetymi standardami etyki. Owa pionierska praca motywuje do otwierania kolejnych
,drzwi” w spektrum wykorzystania Al w obszarze humanitarnym, ze szczeg6lnym
naciskiem na kreowanie systeméw autonomicznych oraz umiejetnos$¢ adaptacji do
zmieniajacych si¢ warunkéw. Nadchodzace eksploracje mogg si¢ takze zajaé synergia
Al do dodatkowych technologii (np. blockchain, czyli cyfrowy tacuch blokéw, zna-
czaco zintensyfikuje transparentnos¢ i bezpieczenstwo w kluczowych aplikacjach).

Na podstawie dokonanego badania eksperymentalnego, zawartych metod i analiz
mozna stwierdzi¢, ze odpowiedz na zatozong hipotezg jest afirmatywna. Eksperyment
dowiédt, ze systemy Al stosowane w logistyce humanitarnej pozostaja wrazliwe na
wrogie ataki adwersyjne, ktére w konsekwencji moga powaznie wplywa¢ na ich wia-
rygodnos¢ i funkcjonowanie. Eksperyment ujawnit takze, ze za sprawa odpowied-
niej implementacji metod i srodkéw obronnych mozliwa staje si¢ znaczna redukcja
tej podatnosci. Implementacja nowoczesnych systeméw wykrywania i eliminacji
atakéw adwersyjnych, a zwlaszcza zastosowanie ,intuicji cyfrowej” do wykrywania
nieznanych zagrozer uwidacznia, ze redukcja inklinacji systeméw Al na tego typu
ataki bywa osiggalna. W obliczu niniejszych odkry¢, niczym latarnia nawigacyjna
rozjasniajaca nieznane morza, praca stanowi drogowskaz do drogi ,,bezpieczniejszego
jutra” w spektrum logistyki humanitarnej, w ktérych systemy sztucznej inteligencj,
ksztaltowane przez innowacyjnos¢ i erudycje, odgrywaja role nieugictych straznikéw
w obronie ludzkosci.

Badania pokazaly, ze systemy Al maja potencjat do zarzadzania ryzykiem wykra-
czajacym poza obecne modele. Moga teoretycznie reagowac na kompleksowe zagro-
zenia w logistyce, w tym na te niewidoczne na pierwszy rzut oka. Eksperyment wy-
réznia réwniez mozliwo$¢ zastosowania Al do monitorowania komunikacji w celu
szybkiego identyfikowania kryzyséw. Owe wnioski nakreslaja przysztos¢, w kedrej Al
nie tylko reaguje, ale takze przewiduje i ksztattuje odpowiedz na humanitarne po-
trzeby, stajac si¢ proaktywnym elementem zarzadzania kryzysowego. W ten sposdb,
w pelni uswiadamiajac sobie potencjal tkwiacy w sztucznej inteligencji, stajemy na
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progu nowe;j ery, gdzie granice migdzy technologia a humanitaryzmem mocno si¢
zacieraja, dajac obietnicg §witu, w ktérym maszyny nie tylko wspieraja, ale i wsp6t-
tworza lepsza przysztos¢ dla calej ludzkosci.

Mikotaj Kabata

Autor specjalizuje si¢ w dziedzinie sztucznej inteligencji i matematyki dyskretnej, aktywnie angazuje

sig w badania naukowe oraz edukacje. Pisze teksty naukowe i tworzy kursy on-line, dazqc do
upowszechniania wiedsy i nowatorskich rozwigzas technologicznych. Otrzymat stypendium rektora
Uniwersytetu Jana Kochanowskiego w Kielcach (Wydziat Prawa i Nauk Spotecznych) za wysokie wyniki
w nauce (Srednia ocen na pogiomie 5,00)

Bibliografia

Baniecki, H. i Biecek, . (2023). Adversarial attacks and defenses in explainable artificial intel-
ligence: A survey. Pobrane z: https://doi.org/10.48550/arXiv.2306.06123.

Fujimoto, T., Pedersen, A.P. (2021). Adversarial Attacks in Cooperative AL Pobrane z: https://
doi.org/10.48550/arXiv.2111.14833.

Li, X, Pan, D., Zhu, D. (2020). Defending against adversarial attacks on medical imaging AT
system, classification or detection? Pobrane z: https://doi.org/10.48550/ arXiv.2006.13555.

Lutz, M. (2015). Learning Python: Powerful Object-Oriented Programming. Kalifornia: O’Re-
illy Media.

Miasto Jarostaw. (2024). Pobrane z lokalizacji: https://powiat.jaroslawski.pl/gminy/item/24-
-miasto-jaroslaw.

Sellakumar, S., Shiran, T., Blake, C., Maloney, R., McAllister, J., Bhojani, R. i Winkler, E.
(2024). Adversarial Attacks in AL Pobrane z: https://www.dremio.com/ wiki/adversarial-
-attacks-in-ai/.

Shen, J., Xia, M. (2020). A7 Data poisoning attack: Manipulating game Al of Go. Pobrane z:
https://doi.org/10.48550/arXiv.2007.11820.






